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取得加密通訊內容因應對策 

—從通訊監察技術觀點出發 

The solutions to obtain the encrypted communication content 
from the technological perspective of communication surveillance 
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摘要 
過去透過傳統偵查，或是通訊監察，常能有效查緝各式犯罪。然而，資通訊科

技快速發展，不僅為人們生活帶來便利，也改變了犯罪的樣貌，犯罪者亦運用各項

新興科技躲避執法機關偵查。如今，使用通訊軟體是當前最常見的通訊方式，其提

供免費通話及訊息等功能，使犯罪者不再使用傳統通話及簡訊聯繫。這些主流通訊

軟體多為外國公司提供，又具有加密機制，不若國內電信事業有依通訊保障及監察

法有協助執行通訊監察的義務，造成當前國安及執法機關偵辦重大犯罪案件時的瓶

頸─難以取得其加密通訊內容，執法機關對於運用新興科技的犯罪模式，必須有新
的因應對策。本文從通訊監察的技術標準出發，探討取得加密通訊內容的限制因素，

並由先進國家的各項因應作為，提出我國未來面對此問題之對策。 

關鍵字： 通訊監察、科技偵查、通訊軟體、加密 

Abstract 
In the past, law enforcement officers who used traditional investigation techniques 

and communications surveillance often conduct criminal investigation effectively. 
However, the rapid development of communication technology has not only brought 
convenience to people but also changed the appearance of crime cases.  

Criminals have started to use various emerging communication technologies to 
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avoid the sight of law enforcement agencies. Using communication applications is 
currently the one of the most common methods.  

These applications provide free voice/video calling and text/voice/multimedia 
messaging functions. These applications also operate worldwide via the Internet with 
encrypted communication mechanisms and they do not follow the local communications 
surveillance regulations. Criminals no longer need to use traditional telecommunication 
services. This is the bottleneck of the criminal investigation today. It has been hard for 
Global government and law enforcement agencies to find feasible solutions to respond. 

This paper presents an overview of challenges to communications surveillance 
technologies and standards among communication industries. The potential solutions of 
obtaining the encrypted communication content and their applicability in real cases are 
reviewed and discussed. Finally, the future countermeasures and their research direction 
are highlighted. 

Key words: Lawful interception, communication surveillance, technology crime 

investigation, communication applications, encryption 

壹、前言 

自 19世紀電信業興起後，電話一直是主要的通訊方式，基於語音傳輸的電信
服務依賴於電路交換網路，這種網路撥打電話時會建立一個連續性的電路，一個

或多個交換機透過中繼線沿著線路上的路徑串接起來。當一方掛斷通話時，釋放

的線路及交換機資源可用於其他通話請求（Wetherall & Tanenbaum, 2010）。 
通訊監察是一種執法機關取得嫌疑人通訊內容的方式，最早是透過在電信業

者的機房及用戶之間掛線來實施（Diffie & Landau, 2009），線路將語音訊號傳送到
執法人員的耳機或錄音機，達成監聽犯罪嫌疑人的通話的目的。 

90 年代行動電話服務大量普及後，導致執法機關難以再用掛線的方式執行通
訊監察，為此有些國家頒布了新的通訊監察法規，如同美國的「執法通信協助法

案（Communications Assistance for Law Enforcement Act, CALEA）」（Landau, 
2005），藉由電信業者的配合，將通訊監察功能部署於其網路之中（“Communications 
Assistance for Law Enforcement Act,” n.d.），隨著網際網路日益興盛，相關國際標準
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組織也為網路電話及其他運用網際網路的電信服務制定了新的通訊監察標準

（ATIS Lawfully Authorized Electronic Surveillance (LAES) for Voice over Packet 
Technologies in Wireline Telecommunications Networks, 2006; ETSI TS 102 232-1 
Lawful Interception (LI); Handover Interface and Service-Specific Details (SSD) for IP 
delivery; Part 1: Handover specification for IP delivery, 2017）。 
雖然通訊監察的涵蓋範圍擴大後，對執法機關已有相當助益，但在網際網路

的帶動下，通訊服務開始不再受限於由電信業者提供，各類新興通訊服務如雨後

春筍般的出現，使得通訊監察在技術及實質功效上產生重大變化，各種電子郵件、

社交網路、點對點通信、通訊軟體等，造成執法機關取得通訊內容的方式不再像

過去一樣（Caproni, 2011）。 
另一方面，各式功能強大的智慧型手機及平板電腦推陳出新，可以安裝各式

通訊應用程式，有些裝置甚至具備專屬的通訊功能（例如：Apple公司的 Facetime），
逐漸改變了用戶行為及其與電信業者之間的關係，過去大多數的通訊服務由電信

業者提供，如今已轉變由各式網際網路服務業者（例如：LINE、WeChat、WhatsApp
及 Skype等）提供。 
這些裝置及應用程式向全球各國提供服務，要求其依據各國法令規定，協助

當地執法機關通訊監察有所困難，2019 年 10 月美國聯邦調查局局長瑞伊
（Christopher Wray）在美國司法部所舉辦的合法接取會議（Department of Justice 
Lawful Access Summit）中指出，無法取得通訊軟體的通訊內容，已成為各執法機
關反恐及偵查犯罪時的嚴峻挑戰（Wray, 2019），凸顯難以要求網際網路服務業者
配合取得通訊內容的問題。 
針對上述通訊監察所遭遇的挑戰，許多國家紛紛提出因應對策，近年來國內

已有許多法律學者提出相關研究（王士帆，2016，2019；Zöller、王士帆，2019；
李榮耕，2018；林鈺雄，2021；施育傑，2020），主要著重於科技偵查法律規範之
探討。本文由通訊監察技術標準切入，分析當前在通訊監察標準及技術的條件下，

取得加密通訊內容所遭遇之挑戰，並蒐集先進國家取得加密通訊內容之策略，並

輔以實際案例研析，探討取得加密通訊內容的各種策略的可行性及尚待克服之困

難，期拋磚引玉，提供未來相關研究的參考。 
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貳、通訊相關監察標準、運作方式及限制 

為了符合不同國家法律、技術規範及成本考量，對於各種類型網路及服務實

施通訊監察，已有許多國際標準組織建立針對不同的通訊網路及服務建立了監察

標準，例如美國電信行業解決方案聯盟/電信行業協會（ATIS/TIA）、有線電視網路
的纜線實驗室（CableLabs）、歐洲電信標準協會（ETSI）及第三代合作夥伴計畫
（3GPP）等，表 1列出不同標準組織所制定的重要通訊監察標準。 

表 1 重要通訊監察標準 

標準組織名稱 通訊監察標準名稱 
美國電信行業解決方

案聯盟∕電信行業協

會（ATIS/TIA） 

Lawfully authorized electronic surveillance 
(J-STD-025A、J-STD-025B) 

美國電信行業解決方

案聯盟（ATIS） 

Lawfully authorized electronic surveillance (LAES) for voice over 
packet technologies in wireline telecommunications networks 
(ATIS-1000678.b.v2.2010) 

纜線實驗室 
（CableLabs） 

Delivery function to collection function interface specification 
(PacketCable 2.0 PKT-SP-ES-DCI -C01) 

歐洲電信標準協會

（ETSI） 

Lawful interception (LI); handover interface for the lawful 
interception of telecommunications traffic (TS 101 671) 
Lawful interception (LI); handover interface for the lawful 
interception of telecommunications traffic (ES 201 671) 
Lawful interception (LI); equirements of Law Enforcement Agencies 
(TS 101 331) 
Lawful interception (LI); ASN.1 object Identifiers in Lawful 
interception and retained data handling Specifications (TR 102 503) 
Lawful interception (LI); interception domain architecture for IP 
networks (TR 102 528) 
Lawful interception (LI); handover interface and service-specific 
details (SSD) for IP delivery series (TS 102 232-1~7) 

第三代合作夥伴計畫 
（3GPP） 

3G security; lawful interception requirements (TS 33.106) 
3G security; lawful interception architecture and functions (TS.33.107) 
3G security; handover interface for lawful interception (TS 33.108) 

雖然通訊監察技術標準係由不同的組織所制定，但他們運作的方式確可以歸

納成一個通用的架構（Hoffmann & Terplan, 2006）。一般而言，通訊監察有 3個基
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本功能，分別是接取（Access）、傳遞（Delivery）和收集（Collection）。接取功能
通常是在業者網路內部，可能會由 1 個或多個監察功能所組成，負責監察特定通
訊；傳遞功能用於將被監察的特定通訊傳送給收集功能，這個功能存在 2個通道，
內容通道及通訊相關資料通道，用於傳遞被監察的特定通訊內容及識別通訊相關

資訊；收集功能，負責收集前述監察到的通訊內容及通訊身分識別資訊，提供執

法機關運用，圖 1為通用通訊監察架構。 

接取功能
(AF)

監察接取點
(IAP)

內部網路

監察功能
(IIF)

傳遞功能
(DF)

收集功能
(CF)

設定監察目標
(INI-1)

通訊相關資料
(INI-2)

通訊內容
(INI-3)

內部網路介面 通訊監察標準交遞介面

分界點

法院

令狀

執法機關電信業者

設定監察目標
(HI-1)

 通訊相關資料
(HI-2)

通訊內容
(HI-3)

 

圖 1 通用通訊監察架構示意圖（Hoffmann &Terplan, 2006） 

通訊監察運作流程可描述如（Telecommunications security; Lawful Interception 
(LI); Requirements for network functions, n.d.）：當授權機構（例如法院）向執法機構
發出合法通訊監察的法院令狀時，執法機構將此令狀轉交給電信業者，該電信業

者根據令狀所提供的資料，設定監察目標，電信業者其監察接取功能用於辨識監

察目標及設定上線，完成設定後，該功能會通知執法機關已經完成上線。監察期

間內，與監察目標有關的通訊內容及資訊需要透過傳遞功能分別送給執法機關，

執法機關收到資料後，透過收集功能將通訊監察所得資料及監察目標進行關聯。 
從通訊監察標準及架構可以發現，運用通訊監察取得通訊內容的方式，必須

在電信業者的網路內部署通訊監察功能，仰賴電信業者的配合，面對當前犯罪嫌

疑人大量使用網際網路通訊服務的情況，雖然透過通訊監察可以取得嫌疑人使用
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網路通訊服務的封包資料，然而這些資料經過加密，執法機關無法破解獲悉其嫌

疑人實際的通訊內容，這個問題已成為執法機關面臨的嚴峻挑戰，究其原因可歸

納為以下幾點： 
一、 網路通訊服務提供者配合通訊監察可能性極低：由通訊監察的標準可以發

現，執法機關得以順利執行通訊監察必須透過電信業者的配合，電信業者透

過公眾電信網路提供電信服務，在法規上須配合執行通訊監察，然而網路通

訊服務藉由網際網路運作，與電信業者自行設置之電信網路營運方式差異甚

大，也不需要受到政府管轄，致執法機關難以要求其配合執行通訊監察；另

一方面，如提供者配合執法機關通訊監察，恐造成客戶失去信賴而大量流失，

故鮮少網路通訊服務提供者會放棄自身商業利益協助執法機關執行通訊監

察。 
二、 網路通訊服務市場變化快速：以目前最常見的行動電話作業系統 Google 

Android及 Apple iOS系統為例，其應用程式下載平臺 Google Play 現在已有
314萬個 Android應用程式可供下載，Apple 的 App Store 則有 209萬個 iOS
的應用程式可以下載（“App stores - Statistics & Facts,” 2021），而中國的應用
程式商店中也有總計 350 萬個應用程式可以下載（“China: number of mobile 
apps available on app stores 2020,” 2021），提供網路通訊功能的各式應用程式不
斷推陳出新，且改版迅速，縱使執法機關傾全力得以破解，也無法追上其更

新速度。 
三、 網路通訊服務具有加密機制：基於網路及資訊安全，許多流行的通信應用

（Corpuz, 2021）中都內建了加密機制，這些加密機制的強度足以對抗目前最
快的電腦運算力，除非執法機關能取得加密的密鑰後加以破解。再者，很多

設備本身也具備加密機制（ “800 criminals arrested in biggest ever law 
enforcement operation against encrypted communication ,” 2021; “Dismantling of 
an encrypted network sends shockwaves through organised crime groups across 
Europe,” 2020a; “New major interventions to block encrypted communications of 
criminal networks,” 2021a），更加深執法機關之困難。 

四、 網路通訊服務具匿名性：網路通訊服務通常只需要申請一個帳號，即可使用。
不像電信服務，需向特定電信業者申請，並於申請時核對身分資料。另外，

用戶一旦申請帳號後，可以使用 5G、Wi-Fi或光纖上網，連接網路通訊服務，
當執法機關偵查時，不易調取使用者資料及通信紀錄，進行後續追查。 
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參、取得加密通訊內容策略 

一、策略類型 

由於前述限制，許多國家開始著手研究執法機關取得加密通訊內容因應對

策，而就協助執法機關取得通訊內容的對象來區分，可分為由網路通訊服務提供

者協助、由電信業者協助及由執法機關自行取得等 3種型態。 
由網路通訊服務提供者協助部分，可分為配合執行通訊監察、提供解密後通

訊內容及提供解密金鑰等 3種策略。 
（一） 配合執行通訊監察：網路通訊服務提供者比照電信業者協助執行通訊監察

的義務，在其通訊服務中建置通訊監察系統，執法機關可根據法院的令狀，

據以針對嫌疑人執行通訊監察（Kravets, 2015）。 
（二） 提供解密後通訊內容：考慮網路通訊服務提供者建置通訊監察系統造成額

外的成本負擔，當網路通訊服務提供者收到執法機關從法院取得的令狀時，

提供嫌疑人於令狀所定期間的通訊內容（Intelligence Committee Leaders 
Release Discussion Draft of Encryption Bill, 2016）（“The Assistance and Access 
Act 2018,” n.d.），2018年美國釐清境外合法利用資料法（Clarifying Lawful 
Overseas Use of Data Act）也是類似之策略（朱翊瑄，2019）。 

（三） 提供解密金鑰：該解決方案也稱為「密鑰託管（Key escrow）」（“NIST Proposes 
Voluntary Federal Standard for Key Escrow Encryption,” 1993）或「政府存取
金鑰（Government access to keys, GAK）」（Koops, 1995）。基本概念是建立
一個安全通信安全的密碼系統，並兼顧執法機關的偵查工作。執法機關可

根據法院的令狀，從兩個獨立的密鑰託管機構獲取特定通訊的加密金鑰，

藉以還原加密通訊內容。 
電信業者協助策略部分，雖藉由在電信業者端執行通訊監察，無法取得解密

後的網路通訊內容，但電信業者可以建置阻擋特定網路通訊服務設備，使特定網

路通訊服務無法於該電信業者的網路內運作，當嫌疑人可能改使用電信業者所提

供的電信服務，執法機關得以實施通訊監察，取得嫌疑人的通訊內容（劉文斌、

孔懷瑞，2010）。 
執法機關自行取得部分，係由執法機關自行開發或尋求合作夥伴取得特殊軟

體或設備，透過在嫌疑人的手機、電腦或伺服器中安裝來取得他們的通訊內容。

使用安裝軟體或設備的方式取得嫌疑人資訊並不是一個新方法，文獻顯示至少從
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1998年開始，外國執法機關就一直在使用此類方式來協助偵查（Quinlan & Wilson, 
2016），但智慧型手機大量普及後，執法機關面對多樣且安全性日趨嚴格的裝置及
網路通訊服務，使得運用這種偵查方法較過去更具有挑戰性。 
表 2 整理了執法機關取得加密網路通訊服務內容的因應對策及他們的限制，

在實際運作上，當執法機關尋求網路通訊服務提供者協助時，部分提供者雖對外

表示其對執法機關有提供協助（“Guidelines for law enforcement,” n.d.; “Information 
for Law Enforcement Authorities,” n.d.; “Law Enforcement Guidelines Us,” n.d.; 
“LINE responding to law enforcement agencies,” n.d.; “Snap Law Enforcement,” n.d.; 
“Tumblr Law Enforcement Guidelines,” n.d.; “WeChat law enforcement data request 
guidelines,” n.d.; “WhatsApp FAQ - Information for Law Enforcement Authorities,” 
n.d.），但由於執法機關對這些提供者未必具備管轄權，因此這些提供者常無法符
合其偵查需求。此外，在擄人勒贖、詐欺及販毒等案件急迫的情況，這些提供者

的回應時間能否應對案件的急迫性也是一大問題（Hymas & Kirk, 2019; 
Karantzoulidis, 2018）。 

表 2 執法機關取得加密網路通訊內容之因應對策 

提供執法機關

協助之對象 
策略名稱 策略說明 

所取得加密網

路通訊內容之

特性 
實施方式及困難 

網路通訊服務

提供者 

配合執行

通訊監察 

網路通訊服務提供

者依循國際網際網

路通訊監察標準 
現在及未來 

需針對提供者各別開發，

數量眾多，且提供者基於

商業考量配合意願低 

提供解密

後通訊內

容 

網路通訊服務提供

者依據執法機關取

得之令狀提供通訊

內容 

過去已結束 
需針對提供者各別開發，

數量眾多，且提供者基於

商業考量配合意願低 

提供解密

金鑰 

網路通訊服務提供

者將特定對象特定

通訊之金鑰先行提

供執法機關 

現在及未來 
過去已結束 
（依據所開發

的軟體而定） 

需針對提供者各別開發，

數量眾多，且提供者基於

商業考量配合意願低 

電信業者 
阻擋特定

通訊 

電信業者建置並運

用相關網路設備阻

擋特定對象之特定

網路通訊服務通訊 

無取得通訊內

容（但可針對

數種通訊服務

同時實施） 

需於境內所有電信業者建

置骨幹網路建置相關設

備，並需隨網路頻寬需求

擴增設備數量 
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提供執法機關

協助之對象 
策略名稱 策略說明 

所取得加密網

路通訊內容之

特性 
實施方式及困難 

執法機關自行

開發或尋求合

作夥伴取得 

安裝軟體

或設備 

執法機關自行研發

或提出需求向第三

方合作夥伴採購監

察或設備 

現在及未來 
過去已結束 
（依據所開發

的軟體或設備

而定） 

需針對各別提供者、裝置

及主機等進行開發，數量

眾多，但無需提供者協助 

二、立法現況研析 

前述章節本研究歸納了執法機關取得加密網路通訊內容之因應對策及困難，

後續將研析數個先進國家執法機關取得加密通訊內容的立法情形，觀察相關策略

在各國的實行現況，這裡主要關注相關國家執法機關自司法機關取得令狀後，要

求提供者交付資料以外之因應對策，意即不討論利用一般搜索扣押取得提供者資

料的方式。 

（一） 英國 

設備干擾（Equipment interference）（Equipment Interference Code of 
Practice, 2018）是英國取得加密通訊內容的特殊偵查方式，執法及情報機關
用設備干擾來獲取電腦、智慧手機或行動裝置等電子設備的通信、設備資料

或其他相關資訊，其規範於調查權力法案（Investigatory Powers Act 2016）
中，設備干擾可以包括許多不同的方式，例如惡意軟體、間諜軟體及鍵盤記

錄器等，並涵蓋實體及遠端的干擾方式，達到從相關設備中存取通訊內容的

目的。 

（二） 德國 

德國目前針對取得加密通訊內容主要有 2 個法律規定：刑事訴訟法
（StPO）、和聯邦刑事警察法（BKAG）。 
1. 刑事訴訟法 

德國刑事訴訟法中有來源端電信監察（Quellen-Telekommunikationsü
berwachung）和線上搜索（Online-Durchsuchung）兩種取得加密通訊內容
的偵查方式（Zöller、王士帆，2019）。來源端電信監察指的是由執法機關
在被監察對象所使用的電腦或手機安裝特定軟體，該軟體在通訊加密之前
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進行備份並傳送到執法機關，顧名思義，此通訊內容是自被監察對象端所

取得，也就是在通訊一方電腦或手機上所取得。此處須注意使用來源端電

信監察時，執法機關只能監視和記錄透過公共電信網絡的當前通信或內

容，並僅能出於資料收集的目的進行必要和可逆的系統更改（Beuth & 
Biermann, 2017）。 
另一種稱為線上搜索的方式，執法機關可以使用該技術，取得儲存在

電腦的其他資料，此處則不限於通訊內容（Zöller、王士帆，2019）。 
2. 聯邦刑事警察法 

德國聯邦刑事警察法第 20k條規定，授予聯邦刑事警察使用技術手段秘
密存取資訊系統的權力（“§20k Verdeckter Eingriff in informationstechnische 
Systeme ,” n.d.），允許其對相關系統進行遠端搜索。聯邦刑事警察為了追
蹤嫌疑人在網路上的行為，可以收集保存或儲存該嫌疑人使用的電腦資料

（包含雲端的資料）（“Bundesverfassungsgericht - Decisions - Constitutional 
complaints against the investigative Powers of the Federal Criminal Police 
Office for fighting international terrorism partially successful,” 2016）。 

（三） 法國 

法國刑事訴訟法（Code de proc durep nale）有規範執法機關獲取電腦資
料的法律規定，特別是 2011年 2011-267號及 2016之 201-731號法律（LOI 
n° 2011-267 及 2016-731）增修案，其規定合法使用「從電腦中資料的擷取
資訊（De la captation des donn esinformatiques）」，另外第 706-102-1 至
706-102-9 條亦有授權執法部門使用技術和工具來獲取通訊內容，其中第 
706-102-1 條指出可在未經通訊方同意的情況下，在任何地方存取電腦中資
料，並記錄、保存和傳輸這些儲存在電腦系統中的資料，在下一節實際案例

（L’enquête EncroChat en France, n.d.）中，法國執法機關即依據本條規定安
裝裝置並取得加密通訊內容。 

（四） 澳洲 

1. 監視設備法（The Surveillance Devices Act 2004） 
澳洲監視設備法規定了執法機關可以安裝及使用監視設備的授權、緊

急授權及跟踪設備授權的法律程序（Surveillance Devices Act 2004 Annual 
Report 2019-20, 2020）。該法案有監視設備令狀（The surveillance device 
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warrant）及電腦存取令狀（The computer access warrant）。在監視設備令狀
中，針對監視設備其中一個定義是任何能夠用於記錄或監控電腦訊息輸入

或訊息輸出的設備或程式，這裡所稱之電腦則被定義為作為用於儲存或處

理資訊的任何電子設備（包含智慧型手機或行動裝置）。監視設備令狀之

中的資料監視設備，其包括用於記錄或監視電腦的輸入或輸出。 
電腦存取令狀是為取得電腦所保存的資料的偵查方式，其中還包含必

要時可增加、複製、刪除或更改目標或其他電腦的資料，或是監察電腦的

通訊以取得相關犯罪證據。 
2. 協助及存取法（The Assistance and Access Act 2018） 

為因應有偵查價值的通訊內容都被加密，澳洲於 2018 年另外制定了
協助及存取法，希望確保澳洲執法機關具備維護人民生命財產安全所需的

偵查工具。該法案幫助執法機關獲取所需的證據及情報，除加強通訊及設

備提供者與執法及安全機關合作機制外，並提高執法機關存取嫌疑人的電

腦權限（“The Assistance and Access Act 2018,” n.d.），技術協助包含執法機
關請求提供者自願協助、執法機關要求提供者提供技術協助（在提供者已

有能力提供所需的幫助的前提下）及要求提供者開發新功能（提供商還無

法提供此類協助的情況下），該法案還建立了新的電腦存取令狀（The 
computer access warrant），允許為調查嚴重犯罪秘密存取設備，同時隱藏
該設備已被存取的情況（“Assistance and Access: Overview,” n.d.）。但澳洲
政府一再重申所謂的協助並沒有允許在加密設備和通信系統中創建「系統

弱點」或後門的協助，像是請求或要求相關提供者避免修復漏洞、建立解

密能力，或降低其系統的安全性（“Assistance and Access: Overview,” n.d.）。 

三、實際案例 

前 2 節闡述了不同國家執法機關取得加密通訊內容的因應對策及相關法制，
發現已有許多執法機關透過在嫌疑人的手機或電腦中安裝軟體或裝置來取得通訊

內容，究其原因主要係執法機關與通訊服務提供者的合作上存在許多問題（“Joint 
meeting of Five Country Ministerial and quintet of Attorneys-General: communiqué, 
London 2019,” 2019），使其成為許多國家採行的方案，近期已有實際案例出現，透
過案例可以觀察，執法機關以安裝軟體或裝置之方式，來取得通訊內容的真實情

況。 
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（一） 法國執法機關破解 EncroChat加密手機網路 

2017年起，法國憲兵隊及相關執法機關發現 EncroChat的手機常被出現
在組織犯罪集團案件的現場，由於該手機具有極佳的匿名特性，無法用 SIM
卡或設備關連到特定的對象，同時具有雙作業系統及無法被偵測的加密介

面，該手機本身除了鏡頭、麥克風、GPS 和 USB介面被移除外，也有遠端
手機資料銷毀功能（“Dismantling of an encrypted network sends shockwaves 
through organised crime groups across Europe,” 2020），在 2020年初，EncroChat
已成為最大的加密通訊提供者之一，法國執法機關發現 EncroChat用戶出現
的熱門區域是許多毒品交易的來源國、目的國及洗錢中心，研判有極高比例

的用戶可能將其用於從事犯罪。幸運的是，執法機關發現該公司位於法國的

伺服器上，可安裝一種技術設備，用來取得用戶未加密的通訊內容（L’enquête 
EncroChat en France, n.d.）。 

2020 年 7 月 2 日歐洲司法組織（EUROJUST）發布的新聞指出，運用
上述方式所取得的通訊內容，法國及荷蘭警方才得以破獲跨國重大販毒及非

法槍枝走私集團，查獲超過 10,000公斤古柯鹼、70公斤海洛因及 12,000公
斤大麻、1,500公斤安非他命、19個製毒工廠及各式非法槍械，在歐盟的其
他國家像是挪威、英國及瑞典也有許多販毒及暴力犯罪嫌疑人被捕

（“Dismantling of an encrypted network sends shockwaves through organised 
crime groups across Europe,” 2020）。 

（二） 比利時及荷蘭執法機關破解 Sky ECC加密電話網路 

在法國及荷蘭警察等執法機關破解 EncroChat加密電話網路後，犯罪組
織轉投向新的加密電話供應商 Sky ECC，它是一個在加拿大及美國營運的公
司，標榜自己是人們所能購買最安全的訊息傳送平台，該公司甚至對外提供

500萬美金的獎金給任何能夠在 90天之內破解的人。Sky ECC 提供用戶訊
息自我銷毀、安全語音及加密保險庫外，還具備偽裝模式，也可以由常見手

機改裝使用，當地執法機關研判全球有 17萬人使用該工具，每天交換約 300
萬條訊息，而其中超過 20%的用戶位於比利時及荷蘭，執法機關發現這種電
話在荷蘭安特衛普港附近使用最為廣泛，該港口是當地販毒的重要目的地

（Goodwin, 2021; “New major interventions to block encrypted communications 
of criminal networks,” 2021）。 
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在歐洲刑警組織及司法組織的支持下，比利時、法國及荷蘭的司法及執

法機關合作對 Sky ECC 通信服務工具的犯罪使用情況進行監控，透過對其
網絡進行兩階段滲透：首先，執法機關監察儲存了來自 Sky ECC 網路的加
密通信，並由專家研究如何將它們解密，隨後執法機關研究出能取得 Sky 
ECC網路發送的即時通訊方式，至 2021年 2月時，相關執法機關已能夠監
控 Sky ECC約 70,000個用戶的訊息，執法機關隨即於 3月展開行動，首先
比利時警方突襲了大約 200個處所，逮捕 48人，沒收 185台採用 Sky ECC
加密的設備（Goodwin, 2021），並從運往安特衛普的貨物中，查獲 2,764公
斤古柯鹼（Thomson, 2021）；另外，荷蘭執法機關同步搜索 75 個處所並逮
捕 30人，找到 28把非法槍械。 

（三） 綠光∕特洛伊之盾（Greenlight / Trojan Shield）行動 

有鑑於加密通訊屢受組織犯罪集團青睞，美國聯邦調查局與澳大利亞聯

邦警察自 2019 年起開始密切合作，特別為組織犯罪集團開發並秘密經營了
一家名為 ANOM的加密設備公司，其標榜不論是全球各地組織犯罪、販毒
和洗錢組織，ANOM都能為其提供具犯罪所需功能的加密設備，由於 ANOM
功能上類似於前述的 EncroChat及 Sky ECC，藉以說服犯罪組織轉而使用該
設備。2020年起由於 EncroChat及 Sky ECC相繼遭到執法機關瓦解，導致
他們的客戶紛紛轉移到 ANOM，眼見時機成熟，16 個國家在 2021 年 6 月
在開始進行了大規模執法行動，搜索 700多個處所，逮捕 800多人並查獲了 
8,000公斤古柯鹼、22,000 公斤大麻、2,000公斤安非他命、250支槍及超過 
4,800萬美元全球各種貨幣與加密貨幣，此外還瓦解了 50個製毒工廠（“800 
criminals arrested in biggest ever law enforcement operation against encrypted 
communication,” 2021）。 

肆、未來研究方向 

藉由分析取得加密通訊內容策略、法制及運用的實際案例，許多國家立法策

略及執法機關的選項中，均有利用安裝軟體或裝置來取得加密通訊內容的方案，

它類似於法務部科技偵查法草案所提出之設備端通訊監察，或許是我國未來應對

此問題時的候選方案之一。然而，從外國運用的實際案例中進一步研究可以發現，

利用安裝軟體來取得通訊內容，可能會衍生許多許多實務運行時需考慮之處，例
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如，此種偵查手段對於隱私權可能造成之侵害，如何有效對其監督管理，提升人

民及社會各界之信賴；另外，開發相關軟體或裝置需針對各別提供者、裝置及主

機等進行開發，其數量極為眾多，執法機關應該如何整合產官學相關資源投入研

發工作也應加以考量。 
考量法律層面先前已有許多學者進行深入探討，故以下謹針對軟體設計及其

系統運作機制、監督稽核機制及研發資源整提出後續可能的研究方向。 

一、軟體設計及其系統運作機制 

在通訊監察標準中，通訊雙方無法察覺是否被監察，且電信業者的通訊網路

及其服務不會因為通訊監察而有所改變（Lawful Interception (LI); Requirements of 
Law Enforcement Agencies, 2017），但藉由安裝軟體取得通訊內容時，安裝的軟體
會造成電腦、手機及相關系統改變，甚至可能造成相關系統異常、安全性被破壞

等情況，有些警覺性較高的嫌疑人甚至可能透過防病毒軟體或鑑識工具及程式

（ “Chaos Computer Club analyzes government malware,” 2011; Marquis-Boire, 
Marczak, Guarnieri, & Scott-Railton, 2013）找到線索。另外，破解 EncroChat電話
網路後所取得的資料，在法院審理時遭到許多挑戰，像是取得的資料未遵循英國

警察協會提出數位證據最佳實踐指南（Good Practice Guide for Digital Evidence）及
取證時未符合 ISO 17205測試實驗室標準等（Goodwin, 2021）。 
以德國為例，其針對來源端通訊監察定有標準化服務描述（Standardisierende 

Leistungsbeschreibung, SLB），各項來源端通訊監察軟體須經過廣泛的測試程序並
確定符合法律要求以及 SLB後，才能提供使用，同時依據德國執法機關實際作業
需求進行開發（“Quellen-TKÜ und Online-Durchsuchung,” n.d.），SLB相關內容類似
我國資訊委外採購案的建議書徵求說明書。 
因此，執法機關對於所安裝的軟體的設計，應考量其對目標電腦、手機及相

關系統的改變情況並確認是否影響系統正常運作、安裝後是否存衍生安全性問

題、如何避免未經授權的人利用該軟體或衍生的安全性問題造成非法存取資料的

情況、能否限制取得法院令狀所定範圍資料而不會超取、取得的資料如何能符合

ISO 27037數位證據規範、具備資料回傳加密、隱藏、反鑑識及透過匿名網路傳輸
資料等機制、是否能通過最新的防毒軟體及防火牆偵測等需求，據以制定相關規

範。 



取得加密通訊內容因應對策—從通訊監察技術觀點出發 

39 

二、監督稽核機制 

監督機制可以分為 2 個部分，其一是軟體及其系統的認證測試及稽核機制，
再者是執法機關實際運用時的稽核機制。 
針對軟體及其系統的認證稽核機制部分，以德國來源端通訊監察軟體來說，

須經過 5 道測試程序（Meister, 2018）：TÜV-IT 公司（TÜV Informationstechnik 
GmbH）的軟體測試（確認符合 SLB）、德國聯邦資訊安全局（BSI）的滲透測試、
德國聯邦刑事調查局（BKA）的功能測試、德國聯邦刑事調查局（BKA）進行的
系統測試及德國聯邦刑事調查局（BKA）採購驗收測試；而先前破解 EncroChat
的案例中，法國宣布其所使用的技術為「軍事國家機密」（Goodwin, 2021），不願
對外揭露技術細節，如我國考慮對安裝監察軟體的偵查方式進行立法，如何在兼

顧人權、透明及國家安全的前提下，提出讓人民及社會可信賴的監察軟體驗證機

制，是一項極為重要的課題（“Judgment in investigatory powers legal challenge,” 
2019）。 
另一方面，在執法機關實際運用的稽核機制部分，除考慮納入既有通訊監察

稽核機制（例如現地稽核及電子監督設備稽核等）外，亦可考慮建立單純提供軟

硬體設備而未接觸通訊內容機關，其運作機制可參照現有通訊監察標準及運作機

制進行修改，例如一般電信監察與設備端通訊監察概念上的差異，可以想像成將

電信業者網路的內部監察功能（IIF）延伸至被監察對象的裝置上（如圖 2），而通
訊監察執行的流程，亦可參考既有電信監察執行流程設計（如圖 3 及表 3），降低
外界對此偵查方法之疑慮。 

三、研發資源整合 

如同 EncroChat、Sky ECC及 ANOM一樣，市面有各式各樣的設備及通訊工
具可供消費者選擇。執法機關需要為不同的設備及工具則要開發相對應的軟體或

系統，這意味著開發的成本相當高昂，除此之外，設備的操作系統及通訊軟體的

頻繁更新，也增加了開發困難及額外成本，在 EncroChat的實際案例中（L’enquête 
EncroChat en France, n.d.），除法國國家憲兵刑事研究所（The Institute for Criminal 
Research of the National Gendarmerie, IRCGN）是研究是開發相關技術設備的關鍵
外，其與法國國家憲兵鑑識實驗室（Forensic Laboratory of the Gendarmerie）、荷蘭
鑑識研究所（the Netherlands Forensic Institute）及都柏林大學（University College of 
Dublin）組成的破密及研究解除系統保護因應兒童剝削（CERBERUS）計畫，旨
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在透過開發及實現歐洲解密平臺，藉以阻止包括恐怖分子、政治極端分子、毒販

在內的犯罪集團和性剝削犯罪組織，該計畫從 2019 年至 2021 年共投入 230 萬歐
元（“Judgment in investigatory powers legal challenge,” 2019）；另外以德國為例，德
國執法機關已投入 600萬歐元設計 2個監察軟體（Meister, 2018），我國未來考慮
立法授權運用安裝軟體取得通訊內容時，亦可借鏡先進國家如何整合相關資源。 

 

圖 2 (a) 國內通訊監察所採用之歐洲電信聯盟通訊監察標準架構；(b) 設備端通

訊監察可能採行的概念性架構 

 

圖 3 (a) 國內通訊監察所採用之歐洲電信聯盟執行通訊監察流程示意圖；(b) 設
備端通訊監察可能採行的執行通訊監察流程示意圖 
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表 3 電信監察與設備端通訊監察執行流程比較 

流程 現有通訊監察執行步驟 流程 設備端通訊監察可能執行步驟 

1 
執行機關向檢察及司法機關聲請核發

通訊監察書 
1 
執行機關向檢察及司法機關聲請核發

通訊監察書 
2 司法機關核發通訊監察書 2 司法機關核發通訊監察書 

3 
執行機關將通訊監察書傳遞給建置機

關 
3 
執行機關將通訊監察書傳遞給建置機

關 

4 
建置機關於電信事業監察設施設定目

標身分（常見為電話號碼） 
4 
建置機關於目標裝置設定裝置端通訊

監察功能 

5 
電信事業監察設施根據令狀中的資訊

確定相關的目標身分 
5 

目標裝置的裝置端通訊監察功能回覆

建置機關已收到指令並完成設定，並

將監察所得資料從目標裝置傳遞到建

置機關，並燒錄通訊監察所得資料光

碟 

6 
電信事業回覆建置機關已收到通訊監

察書並完成設定 

 （相關步驟於流程 5已完成） 
7 
監察所得資料從目標端傳遞到電信事

業 

8 
監察所得資料從電信業者傳遞到建置

機關監察設施，並燒錄通訊監察所得

資料光碟 

9 
建置機關向提供執行機關通訊監察所

得資料 
6 
建置機關向提供執行機關通訊監察所

得資料 

10 
根據司法、檢察或執行機關的要求或

當通訊監察書授權期限屆滿時，電信

事業停止監察 
7 
根據司法、檢察或執行機關的要求或

當通訊監察書授權期限屆滿時，建置

機關停止監察 
11 電信事業停止監察 8 建置機關停止監察 

伍、結論 

在維護隱私並兼顧國家安全的前提下取得加密通訊內容，不論在外國及國內

都是一個存在激烈辯論公共政策議題。政府機關表示他們被迫使用先進的監察軟

體、設備或系統的來保護國家及人民安全，然而人權團體及非政府組織強烈反對

執法機關這些偵查作為，他們認為執法機關使用的偵查方法和技術具侵略性，會

損害隱私權及通訊安全。 
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本文從通訊監察技術觀點出發，探討取得加密通訊內容因應對策，首先簡要

介紹了通訊監察的現狀及限制對執法機關所造成的困境後，再從策略類型、法制

現況及實際運用案例，分析先進國家取得加密通訊內容的策略，考量網際網路服

務提供者的配合情況，先進國家已開始採取安裝監察軟體的策略用於取得加密通

訊內容，其似為我國未來考慮的立法及偵查發展方向。然而，如何讓人民及社會

信任此種監察方式至關重要，本文針對應用該方法時軟體及其系統運作、監督稽

核機制及資源整合等機制等研究方向進行探討，期為未來規劃相關制度規範時提

供參考，俾利保障人民隱私權及秘密通訊自由不受非法侵害，並達到維護社會治

安之目標。 
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